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internet Bankaciligina Girislerde
Tek Kullanimlik Sifre Uygulamasi

Bankacilik hizmetlerine kullanicinin istedigi zaman ve yerden erisim imkani
saglayan “internet bankaciliyi” hizmetine iliskin uygulamalar, Turkiye Bankalar
Birligi bunyesinde faaliyetini surdiren Caligma Grubu tarafindan izlenmektedir.
Calisma Grubu, uygulamada standartlarin olusturulmasi, duzenlemelere
uyumun saglanmasi, kullanimin daha kolay hale gelmesi ve yayginlastiriimasi
gibi konulari teknolojideki gelismeler ve bilgi sistemlerindeki yenilikleri dikkate

alarak degerlendirmektedir.

Bankacilik Dizenleme ve Denetleme Kurumu tarafindan 14 Eylil 2007 tarih ve
26643 sayili Resmi Gazete’de yayimlanan “Bilgi Sistemleri Yonetiminde Esas
Alinacak ilkelere iligkin Teblig’e gére, internet bankacihidi hizmeti sunan
bankalarin internet bankaciligina giris islemlerinde, islem glvenliginin artiriimasi
amacliyla 1 Ocak 2010 tarihinden itibaren iki bilesenli kimlik dogrulama

uygulamasi zorunlu olacaktir.

Bu cgergevede, Teblig’in 6ngdérdiglu seceneklerden biri olan ve halen internet
bankacilidi iglemlerinde kullanilan “Tek Kullanimlik Sifre” uygulamalari, 1 Ocak
2010 tarihinden itibaren internet bankaciliyina giris asamasinda da kullaniimaya
baslanacaktir.

Bu nedenle, internet bankaciliginda hentuz “Tek Kullanimlik Sifre” kullanmayan
musterilerin, hizmet aldiklari bankalar tarafindan “Tek Kullanimlik Sifre” Griin ve
hizmetlerinden faydalanma konusunda yapilacak agiklama ve bilgilendirmeleri
yakindan takip etmeleri tavsiye edilmektedir.

Kamuoyuna duyurulur.

Saygilarimizla,

Tarkiye Bankalar Birligi



ATM, internet ve Telefon Bankaciligi islemlerinde

Giivenliginiz igin Onemli Uyarilar

I.Kural
Kullandiginiz Grin i¢in bankaniz tarafindan yapilan kullanim ve gtvenlik konulu

bilgilendirmeleri litfen dizenli takip edin.

Il.Kural
Hangi kanaldan olursa olsun, guvenliginiz ile ilgili konularda sorulariniz ve

tereddt ettiginiz hususlar igin litfen bankaniza basvurun.

ll.Kural

Kimliginiz son derece onemli bir belgedir. Bu nedenle, taranmis goruntlisunu
bilgisayarinizda saklamayiniz. Kimlik fotokopinizi emin olmadiginiz yerlere
birakmayiniz. Bilgilerinizi saklamakta azami 6zen goésteriniz. Siphelenmeniz

durumda onleminizi mutlaka aliniz.



internet Bankaciliginda Guvenliginizi Saglayacak Onlemler

internet bankaciligi sifrenizi herhangi bir yere yazmayiniz. Bilgisayara
veya tarayiciya kayit etmeyiniz. Yakinlarinizin ismi, dogum gunu,
tuttugunuz takimin kurulusu yili gibi 6zel gun ve tarihleri, telefon
numaraniz gibi tahmine acik bilgileri sifre olarak segmeyiniz.

internet salonlari, ortak kullanima agik, is yeri bilgisayari gibi baskalarina
ait ya da baskalarinin erisimine acik bilgisayarlarda internet bankaciligi
islemi yapmayiniz.

Bankalar kisisel bilgilerinizi sizden e-posta yoluyla talep etmez. Kisisel
bilgilerinizi soran e-postalara kesinlikle cevap vermeyin; Kkisisel
bilgilerinizi e-posta ile gébndermeyin ve bu tlr durumlarda bankaniza
derhal konu hakkinda bilgi veriniz.

Bilgisayarinizda kopya veya lisansi olmayan yazilim kullanmayiniz ve
mutlaka sisteminizin glincel strimlerini kullaniniz.

Bilgisayarinizda lisansli “anti-viris” ve “guvenlik duvari (firewall)”
programlari kullaniniz ve bunlari sirekli gtincel tutunuz.

internet bankaciigi giivenlik ayarlarinizi ihtiyaglariniz ve kullanim
aliskanliklariniz  dogrultusunda belirleyiniz. (IP  sinirlamasi, saat
sinirlamasi gibi)

Erismek istediginiz internet sayfasinin adresini, internet tarayicisinin
adres alanina kendiniz yaziniz.

SMS onay kullaniyorsaniz, “internet bankaciigi” yaptiginiz telefon
numaraniza SMS mesaji gelmemesi halinde derhal bankanizi ve

operatdrinuzu arayiniz.

Telefon Bankaciliginda Givenliginizi Saglayacak Onlemler

Telefon bankacilidi sifrenizi herhangi bir yere yazmayiniz. Bilgisayara
veya tarayiclya kayit etmeyiniz. Yakinlarinizin ismi, dogum gunda,
tuttugunuz takimin kurulusu yih gibi 6zel gin ve tarihleri, telefon
numaraniz gibi tahmine acik bilgileri sifre olarak segmeyiniz.

Telefon sifrelerini telefona tuglayarak giriniz. Sifreleriniz s6zlU veya yazih
olarak talep edilirse kesinlikle bilgi vermeyiniz; gérismelerinizi derhal
sonlandirarak bankaniza konu hakkinda bilgi veriniz.

Kendi telefonlarini vererek size yardim etmek isteyen Kisilerin teklifini

kabul etmeyiniz.



Baskalarina ait ve kamuya acik alanlardaki telefonlardan goérisme
yapmak i¢in, aradiginiz numarayi kendiniz geviriniz. Numaray! dogru
cevirdiginizden emin olunuz.

Yaptiginiz gbérismeler sonrasinda, tusladiginiz iglem sifrelerinizin telefon
hafizasina alinmadigindan emin olunuz.

Yaptiginiz gérismeler sirasinda, etrafinizda olabilecek stpheli sahislar
tarafindan izlenmediginizden ve dinlenmediginizden emin olunuz.
Sifrenizi  kartinizin Uzerine veya herhangi bir yere yazmayiniz.
Clizdaninizda bulundurmayiniz. isim, dogum gind, tuttugunuz takimin
kurulusu yili gibi 6zel gin ve tarihleri, telefon numaraniz gibi tahmine

acik bilgileri sifre olarak se¢meyiniz.

ATM’lerde Guvenliginizi Saglayacak Onlemler

Sifreniz size 6zel bir bilgidir. Kimseyle paylasmayiniz ve kullanim
esnasinda gizliligi hususunda gerekli 06zeni gosteriniz. Sifrenizi
kullanirken gizleyin, ¢cevrenizde sifrenizi gérebilecek kisilerin olmadigina
emin olunuz. Suphelendiginiz durumlarda bankanizi bilgilendiriniz.

islem yaptiginiz ATM’de slpheli bir durumla karsilastiginizda (6zel
olarak yerlestiriimis bir cihaz vs.) islem yapmayarak derhal bankaniza
haber veriniz. Cevrenizde stipheli sahislar olmadigindan emin olunuz.
Kartinizin ATM’de sikigsmasi, alikonulmasi gibi durumlarda size yardimci
olmak isteyen kisilerden yardim almayiniz. ATM’de kartiniz kalmis ise
kotu niyetli kisiler ATM’ye tekrar sifrenizi girmeniz halinde kartinizin iptal
edilecegini belirtebilir ve hatta kendi cep telefonlari ile bankanizi
aramaniza yardimci olmay teklif ederek kart gifrenizi elde edebilirler,
kabul etmeyiniz, varsa kendi cep telefonunuzla veya en yakindaki
glvenli bir telefonla bankaniza derhal haber veriniz.

Kendi telefonlarini vererek size yardim etmek isteyen Kisilerin teklifini
kabul etmeyiniz.

Baskalarina ait ve kamuya acgik alanlardaki telefonlardan goériisme
yapmak icin, aradiginiz numaray! kendiniz ¢eviriniz. Numaray! dogru
cevirdiginizden emin olunuz.

Yaptiginiz goérigsmeler sonrasinda, tusladiginiz islem sifrelerinizin telefon

hafizasina alinmadigindan emin olunuz.



Tek Kullanimhik Sifre Uygulamasi
Sik Sorulan Sorular

1. Tek Kullanimlik Sifre (TKS) Nedir?

TKS, her kullanimda veya belirli bir stre gectikten sonra gecerliligini yitiren
ve bir sonraki kullanim icin yeniden Uretiimesi gereken sayi ve/veya harf
dizisidir.

2. TKS ornekleri nelerdir?

Bankacilik Duzenleme ve Denetleme Kurumu (BDDK) tebligi ile onerilen
TKS hizmetleri asagidadir:

TKS Ureten cihazlar (token)

TKS Ureten yuklenebilir programlar

Tek kullanimhk SMS sifreleri

Elektronik imza tabanli ¢ézumler

Biyometrik tanima (henlz internet bankaciliginda kullanima sunulmus
bir hizmet degildir)

aprpwONE

3. Bu hizmet ucretli midir?
Bu hizmetlerin Ucretlendiriimesi bankalar arasinda farklihk gostermekte
olup, konu hakkinda bankanizdan bilgi alabilirsiniz.

4. TKS’yi nasil edinebilirim?

TKS'yi bankanizdan temin edebilirsiniz. Bu konuda bankaniz tarafindan
yapilan aciklamalari izlemeniz ve ihtiyag halinde bankaniza bagvurmaniz
tavsiye edilmektedir. Ayrica, bankanizdaki cep telefonu bilginizin guncel
olmasi gerekmektedir.

5. Bir TKS cihazi ile her bankada iglem yapabilir miyim?
TKS cihazi sadece temin edilen bankada kullaniimaktadir.

6. TK$ olmadan internet bankaciligini kullanabilir miyim?
TKS 1 Ocak 2010 tarihinden itibaren zorunlu olarak kullanilacaktir.

7. TKS uygulamasini yurt disinda da kullanabilecek miyim?

SMS ile yapilan TKS uygulamasinda, bulundugunuz ulkede veya yerde
zaman asimina ugramadan (time out olmadan) SMS alinabiliyor ise, islem
yapilabilmektedir. SMS hizmeti bulunulan Ulkeye ve kullanilan operatore
gore degisiklik gosterebilmektedir.

Madde 2’de belirtilen diger TKS uygulamalarinin yurt disindan kullaniminda
bir kisitlama bulunmamaktadir.

Diger yandan, bazi ulkelerden yapilan islemlerde zaman zaman kisitlamalar
olabilmektedir.

8. TKS$ uygulamasina gegilmesinin nedeni nedir?
internet bankaciliyina giris islemlerinin standart hale getirilmesi ve bu
islemlerde guvenligin artirlimasidir.



9. TKS kullanimi bireysel kullancilar i¢in mi, kurumsal kullanicilar igin
mi zorunludur?
TUm kullanicilar igin zorunludur.

10. TKS ureten cihazin galinmasi/kiriimasi/kaybolmasi/bozulmasi
halinde ne yapmam gerekiyor?
En kisa surede bankanizla temasa gegciniz.



